
¡TODO LO QUE TIENES QUE SABER!



INTRODUCCIÓN
Navegar en Internet, hacer uso de las redes sociales y 
comunicarnos usando la tecnología es una experiencia gratificante 
y positiva. Cada vez resulta más fácil acceder a Internet usando 
distintos tipos de dispositivos. Pero el uso de Internet y de otras 
tecnologías de la información y comunicación  tecnologías de la 
información y comunicación, como los teléfonos, puede tener 
grandes riesgos para las niñas, niños y adolescentes.

Es por estos riesgos que es necesario que seamos conscientes que 
existen peligros y amenazas que pueden ser encontradas en 
Internet y que conozcamos cuáles son las mejores maneras de 
protegernos de estos.

Esta mini guía de seguridad informática, ha sido preparada por la 
Oficina de Naciones Unidas contra la Droga y el Delito (UNODC) con 
la finalidad de que las niñas, niños y adolescentes conozcan y 
puedan protegerse de los distintos tipos de cibercrímenes, sean 
conscientes de sus derechos en Internet y puedan utilizar las 
tecnologías de la información y comunicación de manera 
constructiva. Te invitamos que la leas, y que la compartas con tu 
familia y amigos.



Aunque las tecnologías de la información y comunicación 
ofrecen muchas oportunidades de comunicación y aprendizaje 
para las niñas, niños y adolescentes, estas también tienen 
grandes riesgos. A continuación, te contamos sobre algunas 
amenazas, a las que podrías estar expuesto en Internet y cómo 
puedes prevenirlas y cuidarte de ellas.

PELIGROS
EN INTERNET









¿Alguna vez alguien ha obtenido imágenes íntimas tuyas mediante 
webcam, email, mensajes, teléfono u otros dispositivos móviles?

¿Te has sentido chantajeado por alguien que te amenaza con 
difundir imágenes o vídeos tuyos si no haces lo que te dicen?

Sextortion es una forma de extorsión  en la que se chantajea a  
una persona por medio de una imagen o vídeo de sí misma 
desnuda, que puedo a ver compartido a través de Internet o 
mensajes.  La víctima es coaccionada  a ejecutar acciones que 
den gratificación sexual al malhechor (tener relaciones sexuales 
con el chantajista, producir pornografía  u otras acciones que 
ponen en serio peligro a la víctima).

Cometer sextortion implica diversos ilícitos como: amenazas, 
explotación sexual, abuso sexual de menores, corrupción de 
menores, daños al honor, producción y tenencia de pornografía 
infantil, etc. Si estás siendo víctima de sextortion denúncialo de 
inmediato ante tus padres, maestros o un adulto de confianza.

SEXTORTION







Tu reputación en Internet es la idea 
que los demás tienen sobre ti, formada 
a partir de la información que subes a 
Internet, y que los demás suben sobre 
ti. Se construye a través de las 
publicaciones, fotos y vídeos sobre ti 
que pueden ser encontrados en 
Internet. También incluye los registros 
de participación en foros y juegos. 
Recuerda que la reputación se 
construye a lo largo de los años y es 
difícil de borrar o modificar ya que en 
Internet no hay olvido. Lo que subes a 
Internet, queda ahí para siempre.

¡CUIDA TU
REPUTACIÓN
EN INTERNET!

Internet se ha convertido en la forma más común de conocer a 
una persona. Cuando quieras conseguir un trabajo, tu 
entrevistador buscará información sobre ti en la web. Si no cuidas 
tu reputación en Internet, tu información privada puede ser 
difundida, y tu imagen se verá afectada.

¡LA REPUTACIÓN EN INTERNET ES IMPORTANTE!
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· Piensa antes de compartir cualquier contenido en Internet.

· No aceptes invitaciones de amistad de extraños o de personas 
en las que no confías.

· No hagas a otros lo que no quieres que te hagan a ti.

· Mantén privada tu información, hazte difícil de encontrar.

· Ten mucho cuidado, trata de aplicar las mismas reglas de 
seguridad que usas en el mundo real.

CONSEJOS PARA USAR
MEJOR LAS REDES
SOCIALES

·  No uses la misma contraseña para todo

   Haz una contraseña larga

·  Al crear tu contraseña combina letras mayúsculas, minúsculas, 
números y símbolos
  
·  Procura cambiarla periódicamente   

·  ¡No la compartas con nadie!

¿CÓMO CREAR UNA CONTRASEÑA EFECTIVA?





·  Habilita el bloqueo automático y protégelo con contraseña.

· Sólo descarga aplicaciones de sitios confiables

·  Revisa los permisos antes de la instalación y durante el tiempo 
que tengas instalada la aplicación.

· Lee la política de privacidad de una aplicación antes de 
descargarla.

· Asegúrate de desinstalar todas las aplicaciones (y toda otra 
información personal) antes de regalar, vender o desechar tu 
teléfono.

¿CÓMO CUIDAR TU
TELÉFONO MÓVIL?
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